Entendiendo el nivel de | A, LIBERTY
madurez de su estrategia de = N NETWORKS
continuidad de negocios

Entender el nivel
de madurez de
sus practicas de

recuperacion de
desastres exige un
proceso honesto
de autoevaluacion

Usamos el concepto de “niveles de madurez” para tratar

de expresar en un lenguaje objetivo, preciso y comun Es posible obtener una comprensién mas profunda de

el nivel de preparacién que tiene una empresa, grupo esta preparacion mediante la evaluacién de una serie de
0 aplicacion y la capacidad que tiene para recuperarse factores que nos pueden ayudar a revelar cual es nuestro
ante una interrupcion de servicio. Esto, por supuesto, nivel de madurez frente a la recuperacion de desastres.
puede tener muchas connotaciones: puede tratarse de

la pérdida de un solo archivo, la caida de una aplicacion A continuacion detallamos una serie de preguntas que

o la interrupcion completa de un centro de datos. Todos le permitirdn comprender de manera mas profunda los
estos elementos pueden afectar de forma negativa la criterios para calificar el estado actual de su organizacion.

operacion de una empresa.

Preguntas clave para enmarcar el problema

Para iniciar debemos abordar el ejercicio reflexionando sobre el impacto de la inactividad ante una caida

pregunt3dndonos:
;Qué tan severo es el impacto de una ¢Cual es el momento exacto en que una organizacion
de estas caidas para el negocio? empezara a sufrir los efectos de esa caida?

En cuanto a:
+ Disponibilidad de sistemas vitales
» Bases de datos
» Datos de clientes
» Recursos de red

En este escenario, su compromiso es evaluar de 1 a 5 lo que considere es su
nivel de madurez en cada categoria, observando los siguientes criterios:

1 Muy Bajo 2 Bajo 3 Moderado 4 Alto Muy Alto
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Empecemos con la evaluacion de nuestras variables independientes:

AN
1 2 3

1. Objetivo de tiempo de
recuperacion

¢Cudnto tiempo de inactividad puede soportar la
empresa? ;Minutos, horas o dias?

El objetivo de tiempo de recuperacion debe identificarse
para todos los sistemas, redes, bases de datos y otros
recursos de Tl de importancia critica. Estas son una métrica
Y en caso de ocurrir un incidente: ¢cuanto tiempo clave al construir planes de recuperacion ante desastres.
sientes que pasaria? Evalue esta respuesta

siguiendo la escala de arriba, considerando 1 como

inaceptable y 5 como ideal.

2. Objetivo de punto I

de recuperacion
¢Cudl es la cantidad de tiempo que los datos

pueden “envejecer” antes de que ya no sean
utiles para la organizacion?

Cuanto mas corto sea el objetivo de punto de recuperacion,
mas criticos seran los datos. El proceso de copia de
seguridad debe ser lo suficientemente robusto como para
replicar datos en el menor tiempo posible entre la copia
¢Cual estimas es la cantidad de tiempo maxima original y la replicada.
entre el momento en que ocurre un incidente y tu

ultimo backup? EvalUe esta respuesta siguiendo la

escala de arriba, considerando 1 como inaceptable y

5 como ideal.

. S
3. Arquitectura de proteccion 1 2 3

¢La solucion de proteccion proporciona recuperacion
local, recuperacion en Ia nube o ambas?

¢La solucion esta construida a partir de uno o
varios productos?

¢Tiene la infraestructura de red la suficiente
capacidad de recuperacion para soportar la

4. Alcance de Ia proteccién

¢Qué activos de Tl estan siendo protegidos?
« Archivos de usuario .
+ Bases de datos .
» Aplicaciones centrales

Infraestructura de TI

Imagenes de servidor

arquitectura de proteccion con circuitos de
ejecucion diversa y suficiente ancho de
banda para manejar las demandas de trafico
normal y de emergencia?

¢Es la arquitectura de proteccion lo suficientemente
escalable para soportar una situacion anormal en la
que se necesitan mas recursos de los disponibles?

Al
1 2 3

Durante un desastre:

¢Estaran todos los elementos del entorno de Ti
disponibles y operativos de manera que permita
a los empleados conectarse de forma segura 'y
continuar trabajando?



5. Documentacion

¢Estan todos los procedimientos de recuperacion
completamente documentados y al dia?

¢Existen varias copias de los procedimientos
disponibles en papel y en formato electronico?

¢Cuentan los equipos de emergencia con acceso a
copias de planes en espacios alternos como en sus
autos o en sus hogares?

6. Alcance de pruebas

Las pruebas pueden ser tan simples como una
descripcion general de un plan. Sin embargo, la cantidad
de cobertura al probar y validar los procedimientos de
recuperacion es importante. Por ejemplo:

¢Se evalvan los archivos al azar y de manera
rapida, se tumban los servidores o se verifica la
infraestructura secundaria?

7. Frecuencia de pruebas

¢Con qué frecuencia se ejecutan procedimientos
de recuperacion?

La experiencia ha demostrado que un minimo de
una prueba al afio es un punto de partida para

la mayoria de los sistemas de Tl, pero para los
sistemas considerados de importancia critica,

8. Patrocinio organizacional

¢Es la preparacion para Ia recuperacion un proyecto
exclusivo de Tl o una iniciativa de toda la empresa?

¢Estan las directivas de la empresa involucradas en
impulsar y respaldar la necesidad de contar con una
recuperacion ante desastres o Unicamente esta
respaldada por Ia gestion de TI?

¢Ha aprobado la administracion un presupuesto para
recuperacion ante desastres?

¢Estaran los recursos colaborativos - Intranets
y repositorios de contenido - disponibles para
almacenar copias de planes de forma segura?

¢Tienen los equipos de emergencia copias de los
planes de recuperacion ante desastres en sus
teléfonos maviles?

¢Estan en capacidad de acceder de forma remota
a sus planes utilizando sus teléfonos moviles?

A
1 2 3

Estas pruebas son de vital importancia para garantizar
que asuntos mas allad de las cuestiones técnicas no se
queden por fuera, y que se cuente con los arreglos
necesarios, tanto financieros como de suministros, para
por ejemplo dotar un nuevo espacio de trabajo en caso
de ser necesario.

es aconsejable realizar pruebas con mas frecuencia,
especialmente si estos han pasado por una serie de
cambios.

Los planes de recuperacion ante desastres deben reflejar
esos cambios. Aqui es donde muchos de estos planes
fallan, al no mantener al dia estos cambios dentro del
plan de recuperacion de desastres.

AN
1 2 3

¢El personal de Tl ha recibido capacitacion en
procedimientos de recuperacion ante desastres por
parte de proveedores de equipos y proveedores de
servicios de red?

Idealmente, la recuperacion ante desastres se
configura como una funcién especifica: con un
presupuesto, personal y cronograma de

actividades continuo y dedicado que incluye revisiones
del plan, ejercicios y formacion del personal.



Analizando los resultados

Tras responder internamente a las preguntas anteriores y asignar un valor a cada punto clave, obtendremos un resultado
claro de acuerdo a la siguiente tabla que mapea los niveles de apoyo y compromiso con los cinco niveles de nuestro
propio modelo de madurez:

Alcanzar el Nivel 3 (Preparado) es un objetivo ideal para
NIVEL PUNTAJE la mayoria de las organizaciones porque demuestra un

conocimiento y un compromiso con las métricas clave

1- Ad Hoc 8 de DR, incluidos RTO / RPO, documentacién, pruebas y
atrocinio.
2 - Reactivo 9a15 P n
16 2 22 Alcanzar el Nivel 4 (Proactivo) se puede lograr
3 - Preparado aprovechando los servicios Unicos de los proveedores
4 - Proactivo 23 3 27 basados en la nube.

5 - Resiliente 28 3 35 Después de completar el ejercicio, ;como ha salido
rankeada su organizacion?

Una preparacion adecuada ante situaciones adversas
e imprevistas es de vital importancia para todas las
organizaciones. Contar con el aliado adecuado puede
ayudarle a elevar su nivel de preparacion contra un

desastre.

Para mas informacion visita:
LIBERTYNET.COM
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